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Von Falschinformation
zu Radikalisierung und
Polarisierung
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SICHER LEBEN hat sich der kommunalen Sicherheitsarbeit verschrieben

Im Zentrum unserer Arbeit steht die Verhinderung von Kriminalitat,
Radikalisierung, Polarisierung und Gewalt

* Informieren

* Sensibilisieren

* Betreuen

* Leisten Hilfestellung

* Fihren Fallmanagement durch
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* Was ist Radikalisierung? — Aktuelle Formen der Radikalisierung

Friiherkennung von Radikalisierung (Jugend/Erwachsene)

Wie reagiere ich auf mogliche Radikalisierung in der Familie, Schule, Gesellschaft?

Unsere moderne Medienwelt — Probleme und Herausforderungen

Prinzipien & Werkzeuge zum richtigen Umgang mit Propaganda, Desinformation
und Fake News

Pravention und Werkzeuge gegen Radikalisierung
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* Aus dem lateinischen Wort ,,radix” - die ,Wurze

* |st bestrebt Dinge von der Wurzel her zu andern
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Prozess

Individuum oder Gruppe
radikale bzw. extreme politische/soziale/religidse Einstellungen und Uberzeugungen
|deologie entwickelt (Weltanschauung)

stark durch Umfeld gepragt
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» Reaktion auf Veranderung des Umfeldes (Familie, Wohnort, Gesellschaft)

* Erfahrene Krankungen, Ausgrenzungen, Diskriminierung
* Fehlende Perspektiven und Misserfolg

* Erziehung und gesellschaftliches Verstandnis

* Familie, Freundeskreis (Ingroup)

* Personliche Disposition, Gewalt- und Fluchterfahrung

* Umgang mit (Des)Informationen (Medien, Ingroup, Internet)
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* Jugendliche und junge Erwachsene
sind wichtigste Zielgruppe fur
Extremisten




Das Land

2 XS y g Da
sicuer  Radikalisierungsfaktoren Jugend ¥ Steiermark
LEBEN and Itégratior

* Suche nach ldentitat

* Wer bin ich? Wo gehore ich dazu? Keiner versteht mich!
e Korperliche Veranderung & Geschlechterrolle

* Ablésung vom Elternhaus

 Selbstverantwortung und Leistungsorientierung

* Familiare Probleme

 Empfundene Krankungen, Ausgrenzungen, Diskriminierung, empfundenes
Scheitern und Perspektivlosigkeit (Familie, Schule und Beruf)
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Lehnt demokratischen Verfassungsstaat und Werte ab

Er missachtet Menschenwlirde und Rechtsstaatlichkeit

Zeigt haufig Bereitschaft zur Gewalt

Starke Zuweisung von Schuld: Freund-Feind Bild

Sind gegen:
* \Verfassung und Gesetze, demokratische Institutionen, Presse etc.

* Extremismus bedroht die freiheitliche demokratische Grundordnung
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= DOS5 - Die Osterreicher

Im Kreuzfeuer: Grazer Beisl serviert Hitlers
Lieblingsmenii um 8,80 Euro

Es sind unappetitliche Zutaten, gewiirzt mit Nazi-Codes, die auf Meniikarten stets am 20. April fiir
Aufregung sorgen. Nun auch in Graz. Das betroffene Wirtspaar ist bestiirzt: "Wir haben das nicht gewusst."

Der Telegramkanal der Osterreicher.
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“Warum darf ich keine Judenwitze machen?”
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“Gewalt gegen Rechts ist definitiv zu
tolerieren.”
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* Beispiele:
* Sekten & Freikirchen: NETFLIX: ,Sei Lieb — Bete und gehorche”
* Muslimbruderschaft
* Milli Gorus
* Islamischer Staat
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Quelle: Was tun wenn die Ehefrau das Kopftuch abnimmt? ; Youtube-Kanal ,,Abul Baraa Tube”, 9.
Janner 2023; Online: https://www.youtube.com/watch?v=KFgvA5wiKpg



https://www.youtube.com/watch?v=KFgvA5wiKpg
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In Kooperation mit .
Islamische Gemelnschaft Milli GOrig m lG m c
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Abbruch von Kontakten

Freunde gelten als ,,unrein®

Abbruch von Schule oder Lehre (Teil der Verschworung)
Emotionale Reaktion auf Fragen nach politischer Meinung
Wechsel des Kleidungsstils

Keine Musik (angeblich verboten) oder nur bestimmte Musik
Einschlagige Internetseiten, kein TV oder Kino (angeblich verboten)

Kein gemischtgeschlechtlicher Unterricht
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‘ Ungerechtigkeit

“Es ist nicht fair!”

Beschwerde,
Klage, Missstand

“Es ist nicht
richtig!”

Weg zur Gewalt

'Zuschreibung des

Problems auf
andere,

Feindbild

“Es ist deine/ihre
Schuld!”

‘ Distanzierung,

Abwertung,
Entmenschlichung,
Gewalt

“Du bist/ihr seid
bose!”
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Propaganda, Beeinflussung, Agitation

(Online/offline)

4 Stufen Modell nach Borum (2011)
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Gefuhl der Identitat und Zugehdrigkeit schaffen chPncT c
Lebenswert (neue Sinngebung) -
Freund- bzw. Feindbilder

Warnung vor lIdentitatsverlust (Neue Rechte, Islamisten)

Freizeitgefiihl (Popkultur, Musik, Sport, Medien)

Politische und religiose Botschaften

Manipulationsversuche (Gefiihle, Framing, mangelnde Informationskompetenz)
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Quelle: Melanie - Hetztape ft. Ruhrpott Roulette (Katja Krasavice - Sextape Parodie) ; Youtube-Kanal
,Deutscher Frosch” 14. Marz 2019; Online: https://www.youtube.com/watch?v=W2fAZgZPdQA



https://www.youtube.com/watch?v=W2fAZqZPdQA
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Quelle: SWISS + DIE
ANDERN - WIR GEGEN
DIE! feat. DIGGEN (von
Slime) - Official Video ;
Youtube-Kanal
,MISSGLUCKTE WELT“ 16.
Februar 2017; Online:
https://www.youtube.com
/watch?v=z4S s49aZyw



https://www.youtube.com/watch?v=z4S_s49aZyw
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Quelle: You Won’t Believe What Obama Says In This Video! &) ; Youtube-Kanal “BuzzFeedVideo”, 17. April
2018; Online: https://www.youtube.com/watch?v=cQ54GDm1el0



https://www.youtube.com/watch?v=cQ54GDm1eL0
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Mob

Britain

isierungsstrategien

1933
These symbols strike fear

tradition and terror into liberals.

2016
These symbols strike fear
and terror into liberals.

(man yells "pepe" in the
distance)
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Tatsachen oder Propaganda —
Unsere mediale Gegenwart
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 Warum gibt es so viel Desinformation? Warum radikalisieren sich
zunehmend Menschen?

* Reale Probleme vs. Medienwelten
* Medien & Manipulation — Veranderungen, Entwicklungen, Begriffe

* Intellektuelle Selbstverteidigung & mediale Literarizitat — Prinzipien,
Werkzeuge & Ressourcen

 Uberblick & Workshops



o
v,

% Das Land

DX & Zur Veranderung J Steiermark

TEBEn  unserer Medienwelt Sl

und Integratlon

e Unser durch Medien (mit)geformtes Weltbild
* Mehr Teilnehmer (und Sender)

* Veranderter Medienkonsum zwischen den Generationen

Uberangebot und mediale Uberlastung

Folgen fir unser Miteinander

8y @ B

4chan




Social Media Plattformen

Quelle: SOCIAL MEDIA REPORT 2020 (artworx)

artworx
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Social Media Plattformen
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Quelle: SOCIAL MEDIA REPORT 2020 (artworx)
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170
TWITTER USER 5029
IN OSTERREICH
(0]

Laut Schatzung ca. 24 o
160.000 (da es von 20-39
Twitter keine Nutzer-
zahlen zu einzelnen o
Landern gibt). 18 (o)

40-49

2% 50-5 7%

160 Tsd.

artworx

Quelle: SOCIAL MEDIA REPORT 2020 (artworx)
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JUGEND-INTERNET-MONITOR OSTERRELCH internet.at
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*Im Vergleich zum Jugend-Intemet-Monitor 2021

Der Jugend-Intemet-Monitor ist eine Initiative von Saferinternet.at und prasentiert aktuelle Daten zur Social-Media-Nutzung von Osterreichs Jugendl chen Frage Welche der folgenden Inlemethauformen nutzt Du?* (Mehrfachantworten maglich)
Représentative Online-Umirage im Aufirag von Saferinternet.at, durchgefiihrt vom Institut fir Jugendkulturforschung, 12/2021. n = 400 Jugendliche aus Osterreich im Alter von 11 bis 17 Jahren, davon 197 Méadchen. Schwankungsbreite 3-5 %.
DIese Infografik ist lizenziert unter der CC-Lizenz Namen&nennung Nicht kommerzmll (CC BY-NC). lcons de5|gned by Freepik.com & Flaticon.com. Fonl Amauo SC Bold @ Vernon Adams, IlzenZIert unter SIL Open Font License, Version 1.1.

durch das Die alleinige Verantwortung fir diese Veraffentlichung liegt beim Autor.
nige ng o g leg Co-financed by the European Union
"= Bundeskanzleramt
|gE ope Facility

Quelle: Jugend-Internet-Monitor 2022 Osterreich (saferinternet.at)
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 Kommerzialisierung des Internet (Algorithmen)

e Das Phanomen Social Media (Geflihlsmanipulation, Filterblasen,
Echokammern)

 Deinstitutionalisierung des Journalismus (Recherche &
Meinungsartikel, Clickbait)

* Wachsende Verifikationsproblematiken (Deepfakes, Informationsflut)

e Staatliche Reaktionen (unbeliebter Richter bei Schutz, Kontrolle &
Freiheit)
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* Propaganda

* Desinformation
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e ,propagare” — etwas verbreiten
* Was ist moderne Propaganda®?
* Ausgesuchte Wesensmerkmale
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NEAREST RECRUITING STATION
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AN ANCIENT PREJUDICE
HAS BEEN REMOVED

“TOASTING DID IT”—

Gone is that ient prejudice i ig

Progress has been made. We removed the prejudice
against cigarcttes when we removed harmful cor-
rosive acrids ( pungent irritants) from the tobaccos.
Thus “TOASTING" has destroyed that ancient
prejudice against cigarette smoking by men and
by women.

S
M= "It’s toasted”

No Throat Irritation-No Coug?_
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* Eigentlich aus dem Kalten Krieg

* Versucht bewusst und aktiv gewollt in die Irre zu flihren, zu
manipulieren oder zu schaden
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Nachrichten fiir Deutschland

A Politik Ukraine Regional Sport Wirtschaft & Finanzen Unterhaltung Panorama Gesundheit Corona Leben Spiele Nachhaltigkei
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Home Pofik Deutschland Gesellschaft Ukraine-Krieg | Prorussische Kampagne: Das steckt hinter den Fake-Artikein

Infokrieg ®

Putins Troll-Armee greift y

Wir sind t-online

Deutschland an Mebhr als 150 Journalistinnen und Journalisten

berichten rund um die Uhr fir Sie tber das
'_V’ R ﬁ Von L. Wienand, S. Steurenthaler und S. Loelke

Geschehen in Deutschland und der Welt

‘ i)) 70:7007/;:17”7

Fake-News-Kampagne: So sehen die nachgemachten Fake-Videos von t-online, "Spiegel” und "Bild" aus
und so erkennen Sie sie. (Quelle: t-online)
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* Fehlinformation: Teils oder ganzlich falsche Information, die ohne
bose Absicht der Tauschung verbreitet wird. FGhrt unabsichtlich in die
Irre.

e Falschinformation: Ist falsch oder basiert auf aus dem Kontext
gerissenen Fakten. Fihrt absichtlich in die Irre, um zu manipulieren
und zu schaden.

* Fake News: Absichtlich erstellte Falschnachrichten, die aber aussehen
sollen wie wahre Nachrichten mit Qualitatsstandards.
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Videoschiedsrichter
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Das Eroffnungsspiel in Katar wird von einem Zwischenfall iiberschattet:
Sicherheitskrafte erschossen einen Videoschiedsrichter der FIFA. Dieser hatte im
Stadion offentlich mit einer Kamera mitgefilmt.

AL-CHOR, KATAR - Das al-Bayt-Stadion ist bis zum letzten Platz gefiillt, als ein Schuss die
60.000 bezahlten Fans aufschreckt: Der Videoschiedsrichter sackt am Spielfeldrand zusammen.
Noch in Minute 4 erkennt der Unparteiische Ecuador das Fiihrungstor ab. Als die Kataris ihm
ein ,Dankeschon® iiberreichen wollten, entdecken sie Kamera und Bildschirm-Equipment.



DIETAGESPRESSE POLITIK LEBEN WELT SPORT QUIZ

SPORT

Er hat offentlich gefilmt: Katar erschiefdt
Videoschiedsrichter

Das Eroffnungsspiel in Katar wird von einem Zwischenfall iiberschattet:
Sicherheitskrifte erschossen einen Videoschiedsrichter der FIFA. Dieser hatte im
Stadion offentlich mit einer Kamera mitgefilmt.

AL-CHOR, KATAR - Das al-Bayt-Stadion ist bis zum letzten Platz gefiillt, als ein Schuss die
60.000 bezahlten Fans aufschreckt: Der Videoschiedsrichter sackt am Spielfeldrand zusammen.
Noch in Minute 4 erkennt der Unparteiische Ecuador das Fiihrungstor ab. Als die Kataris ihm
ein ,Dankeschon® iiberreichen wollten, entdecken sie Kamera und Bildschirm-Equipment.
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¢ Tweet

Sent in a personal. Just Lviv. Just schoolchildren. Just
celebrated Hitler's birthday. In Ukraine, in which, as
you know, there is no Nazism.
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O KOMIMAHWUW | NMpoekTbl | BecTu.MeH3a | Bbinycku nporpammbl

12.04.2016 14:51 B leHb KOCMOHaBTUKU YYaCTHUKU
¢onewmoba B lNeH3e BbICTPOUIUCH B YUCIIO «55»

®oro bal Buaeo

BO3/lyLLHbIE Lapbl.

MaccoBas akuua «l'lokopeHue
KocMmoca» npowna B ueHTpe lNeH3bl
B YeCTb NMEepBOro nosera yenoBeka
B KOCMOC BO BTOpHUK, 12 anpens.
MaBHY U3KHOMUHKY MEpPONpUATUS
MOXHO 6b110 YBUAETL, NOAHABLUUCH
Ha KpbilWwy Joma MOoIoaexu.
YyacTHuku corielumoba
BbICTPOU/IUCL B (hopme Lngpp «55»,
YyTO O3Ha4yaeT 55-neTue nepsoro
nosieTa yesioBeka B KOCMOC, U
O[HOBPEMEHHO OTNYCTUIN B HEOO

[Mocne atoro B pamMKax MacCoBOro MeporipuaTa Npowwsin KOHKYPCbI K

BUKTOPUHbLI HA 3HAHNE KOCMUYECKOA ncTopumn CBOEM CTpPaHbI. 28 3Toro

YUYaCTHUKM pas3fennnuck Ha YeTbipe KomaHabl — «bernka n Ctpenka,

'Das Land

Steiermark

=¥ Soziales, Arbeit
und Integration




X% & |Das Land
* ° ° ° ¢}'F7 i
A il e AN S S
LEBEN und Integration

* Ist alle Hoffnung vergebens?

* Wie kann man seine mediale Kompetenz und Widerstandskraft gegen
Manipulationsversuche steigern?

 Warum ist das fur jeden Menschen, fur Familien und fir unsere
Gesellschaft von hoher Wichtigkeit?
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* Manipulierte Bilder und Videos

Google Reverse Image Search — https://www.labnol.org/reverse/

InVID — https://www.invid-project.eu/

e Personen & Social Media Identitaten

Anywho — https://www.anywho.com/

Whitepages — https://www.whitepages.com/
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e Nachrichten & Fake News
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Mimikama (Osterreich) — https://www.mimikama.org/faktencheck/

Austria Presse Agentur (Osterreich) —
https://apa.at/service/faktencheck-2/

Correctiv (Deutschland) — https://correctiv.org/faktencheck/

ARD Faktenfinder (Deutschland) —
https://www.tagesschau.de/faktenfinder/

Snopes (USA) — https://www.snopes.com/
The Wayback Machine — https://web.archive.org/



https://www.mimikama.org/faktencheck/
https://apa.at/service/faktencheck-2/
https://correctiv.org/faktencheck/
https://www.tagesschau.de/faktenfinder/
https://www.snopes.com/
https://web.archive.org/
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* Emotionen immer und griindlich hinterfragen

» Aktives Nachdenken tber eigene Wahrnehmungsverzerrungen &
Vorurteile

 Argumente und , Fakten“ methodisch-rational Gberprufen

e Ad fontes” — Quellenkritik

e ,Nachrichtenfasten” & mediale Psychohygiene

* Abkehr vom Informiertheitsirrglauben

* Auf Emotionen eingehen und Fragen stellen

* Ruckkehr zur gepflegten Diskussionskultur innerhalb der Familie
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e Radikalisierung fuhrt zu einer Verhaltensanderung

e Kann fruhzeitig erkannt werden

* Informieren und Sensibilisieren

e Zeit nehmen fur Anliegen

 Wahrnehmungen ansprechen

* Personen uber Emotionen erreichen, besonders Jugendliche
* Fragen stellen: Was fuhlst Du? Warum glaubst Du das?

* Hilfe und Unterstutzung holen und diese auch anbieten
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sicuer ~ Werkzeuge allgemein

Bei dringendem Verdacht, Notruf 133
Freunde & Familie, Netzwerk, Schule, Kirche
Sozialarbeit/Sozialhilfe

Jugend/Familienamt (BH)

Kinder- und Jugendanwaltschaft

SICHER LEBEN: 0677 64 133 444
Beratungsstelle Extremismus: 0800 202044

Meldung ,,no-to-extremism Stmk.” (online Hetze), Ban-Hate-App
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sicuer ~ Werkzeuge Schule

Im schulischen Kontext:

-akute Gefahrdung oder Strafrecht, Notruf 133
-Direktion und Kollegium (Gefahrdungsmeldung)
-Schulpsychologie, Schulsozialarbeit

-Psychosoziale Unterstutzungsteam (P.U.T.) bzw. ISOP
-SICHER LEBEN

-Praventionsbeamte der Polizei

-Kinder- und Jugendanwaltschaft
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Mag. Stefan Auer

& 0677/64 133 444
office@sicherlebengraz.at
www.sicherlebengraz.at

Dr. Jeremy Stohs
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