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Von Falschinformation
zu Radikalisierung und 
Polarisierung



Ziele

SICHER LEBEN hat sich der kommunalen Sicherheitsarbeit verschrieben

Im Zentrum unserer Arbeit steht die Verhinderung von Kriminalität, 
Radikalisierung, Polarisierung und Gewalt

• Informieren 

• Sensibilisieren

• Betreuen

• Leisten Hilfestellung

• Führen Fallmanagement durch



Inhalt

• Was ist Radikalisierung? – Aktuelle Formen der Radikalisierung

• Früherkennung von Radikalisierung (Jugend/Erwachsene)

• Wie reagiere ich auf mögliche Radikalisierung in der Familie, Schule, Gesellschaft?

• Unsere moderne Medienwelt – Probleme und Herausforderungen

• Prinzipien & Werkzeuge zum richtigen Umgang mit Propaganda, Desinformation 
und Fake News

• Prävention und Werkzeuge gegen Radikalisierung



Radikalismus

• Aus dem lateinischen Wort „radix“ - die „Wurzel“

• Ist bestrebt Dinge von der Wurzel her zu ändern



Radikalisierung 

• Prozess

• Individuum oder Gruppe

• radikale bzw. extreme politische/soziale/religiöse Einstellungen und Überzeugungen

• Ideologie entwickelt (Weltanschauung)

• stark durch Umfeld geprägt



Faktoren

• Reaktion auf Veränderung des Umfeldes (Familie, Wohnort, Gesellschaft)

• Erfahrene Kränkungen, Ausgrenzungen, Diskriminierung

• Fehlende Perspektiven und Misserfolg

• Erziehung und gesellschaftliches Verständnis

• Familie, Freundeskreis (Ingroup)

• Persönliche Disposition, Gewalt- und Fluchterfahrung

• Umgang mit (Des)Informationen (Medien, Ingroup, Internet)



Radikalisierungsfaktoren Jugend

• Jugendliche und junge Erwachsene 
sind wichtigste Zielgruppe für 
Extremisten 



Radikalisierungsfaktoren Jugend

• Suche nach Identität

• Wer bin ich? Wo gehöre ich dazu? Keiner versteht mich!

• Körperliche Veränderung & Geschlechterrolle 

• Ablösung vom Elternhaus 

• Selbstverantwortung und Leistungsorientierung

• Familiäre Probleme

• Empfundene Kränkungen, Ausgrenzungen, Diskriminierung, empfundenes 
Scheitern und Perspektivlosigkeit (Familie, Schule und Beruf)



Von Radikalisierung
zu Extremismus

• Lehnt demokratischen Verfassungsstaat und Werte ab

• Er missachtet Menschenwürde und Rechtsstaatlichkeit 

• Zeigt häufig Bereitschaft zur Gewalt

• Starke Zuweisung von Schuld: Freund-Feind Bild

• Sind gegen:

• Verfassung und Gesetze, demokratische Institutionen, Presse etc.

• Extremismus bedroht die freiheitliche demokratische Grundordnung



Rechte Radikalisierung

Die Identitären



Linke Radikalisierung



Politische Radikalisierung

“Warum darf ich nicht
‘Heil Hitler’ sagen?”

“Warum darf ich keine Judenwitze machen?”
“Gewalt gegen Rechts ist definitiv zu
tolerieren.”



Religiöse Radikalisierung

• Beispiele:
• Sekten & Freikirchen: NETFLIX: „Sei Lieb – Bete und gehorche“ 

• Muslimbruderschaft

• Millî Görüş

• Islamischer Staat 



Religiöse Radikalisierung

Quelle: Was tun wenn die Ehefrau das Kopftuch abnimmt? ; Youtube-Kanal „Abul Baraa Tube“, 9. 
Jänner 2023; Online: https://www.youtube.com/watch?v=KFgvA5wiKpg

https://www.youtube.com/watch?v=KFgvA5wiKpg


Religiöse Radikalisierung



Hinweise auf Radikalisierung

• Abbruch von Kontakten

• Freunde gelten als „unrein“

• Abbruch von Schule oder Lehre (Teil der Verschwörung)

• Emotionale Reaktion auf Fragen nach politischer Meinung

• Wechsel des Kleidungsstils

• Keine Musik (angeblich verboten) oder nur bestimmte Musik 

• Einschlägige Internetseiten, kein TV oder Kino (angeblich verboten)

• Kein gemischtgeschlechtlicher Unterricht



Propaganda, Beeinflussung, Agitation

(Online/offline) 

4 Stufen Modell nach Borum (2011)

Beschwerde, 
Klage, Missstand

“Es ist nicht
richtig!”

Ungerechtigkeit

“Es ist nicht fair!” 

Zuschreibung des 
Problems auf 
andere,

Feindbild

“Es ist deine/ihre
Schuld!”

Distanzierung,

Abwertung, 

Entmenschlichung,

Gewalt

“Du bist/ihr seid
böse!”

Weg zur Gewalt



Mobilisierungsstrategien

• Gefühl der Identität und Zugehörigkeit schaffen

• Lebenswert (neue Sinngebung)

• Freund- bzw. Feindbilder

• Warnung vor Identitätsverlust (Neue Rechte, Islamisten)

• Freizeitgefühl (Popkultur, Musik, Sport, Medien)

• Politische und religiöse Botschaften

• Manipulationsversuche (Gefühle, Framing, mangelnde Informationskompetenz)



Radikalisierung und Popkultur

Quelle: Melanie - Hetztape ft. Ruhrpott Roulette (Katja Krasavice - Sextape Parodie) ; Youtube-Kanal 
„Deutscher Frosch“, 14. März 2019; Online: https://www.youtube.com/watch?v=W2fAZqZPdQA

https://www.youtube.com/watch?v=W2fAZqZPdQA


Radikalisierung und Popkultur

Quelle: SWISS + DIE 
ANDERN - WIR GEGEN 
DIE! feat. DIGGEN (von 
Slime) - Official Video ; 
Youtube-Kanal 
„MISSGLÜCKTE WELT“, 16. 
Februar 2017; Online: 
https://www.youtube.com
/watch?v=z4S_s49aZyw

https://www.youtube.com/watch?v=z4S_s49aZyw


Popkultur 



Fake News, Desinformation, 
Propaganda

Quelle: You Won’t Believe What Obama Says In This Video! 😉 ; Youtube-Kanal “BuzzFeedVideo”, 17. April 
2018; Online: https://www.youtube.com/watch?v=cQ54GDm1eL0

https://www.youtube.com/watch?v=cQ54GDm1eL0


Mobilisierungsstrategien



Radikalisierung und Memes



Mobilisierungsstrategien



Tatsachen oder Propaganda –
Unsere mediale Gegenwart



Realität, Medien
& Radikalisierung

• Warum gibt es so viel Desinformation? Warum radikalisieren sich 
zunehmend Menschen?

• Reale Probleme vs. Medienwelten

• Medien & Manipulation – Veränderungen, Entwicklungen, Begriffe

• Intellektuelle Selbstverteidigung & mediale Literarizität – Prinzipien, 
Werkzeuge & Ressourcen

• Überblick & Workshops



Zur Veränderung
unserer Medienwelt

• Unser durch Medien (mit)geformtes Weltbild

• Mehr Teilnehmer (und Sender)

• Veränderter Medienkonsum zwischen den Generationen

• Überangebot und mediale Überlastung

• Folgen für unser Miteinander



Social Media Plattformen

Quelle: SOCIAL MEDIA REPORT 2020 (artworx)



Social Media Plattformen

Quelle: SOCIAL MEDIA REPORT 2020 (artworx)



Social Media Plattformen

Quelle: SOCIAL MEDIA REPORT 2020 (artworx)



Social Media Plattformen

Quelle: Jugend-Internet-Monitor 2022 Österreich (saferinternet.at)



Große Entwicklungen

• Kommerzialisierung des Internet (Algorithmen) 

• Das Phänomen Social Media (Gefühlsmanipulation, Filterblasen, 
Echokammern)

• Deinstitutionalisierung des Journalismus (Recherche & 
Meinungsartikel, Clickbait)

• Wachsende Verifikationsproblematiken (Deepfakes, Informationsflut)

• Staatliche Reaktionen (unbeliebter Richter bei Schutz, Kontrolle & 
Freiheit)



Begriffe

• Propaganda

• Desinformation

• Fehlinformation

• Falschinformation

• Fake News



Propaganda

• „propagare“ – etwas verbreiten

• Was ist moderne Propaganda?

• Ausgesuchte Wesensmerkmale





Desinformation(skampagnen)

• Eigentlich aus dem Kalten Krieg

• Versucht bewusst und aktiv gewollt in die Irre zu führen, zu 
manipulieren oder zu schaden





Fehlinformationen,
Falschinformationen
& Fake News

• Fehlinformation: Teils oder gänzlich falsche Information, die ohne 
böse Absicht der Täuschung verbreitet wird. Führt unabsichtlich in die 
Irre.

• Falschinformation: Ist falsch oder basiert auf aus dem Kontext 
gerissenen Fakten. Führt absichtlich in die Irre, um zu manipulieren 
und zu schaden.

• Fake News: Absichtlich erstellte Falschnachrichten, die aber aussehen 
sollen wie wahre Nachrichten mit Qualitätsstandards.











Werkzeuge & Prinzipien

• Ist alle Hoffnung vergebens?

• Wie kann man seine mediale Kompetenz und Widerstandskraft gegen 
Manipulationsversuche steigern?

• Warum ist das für jeden Menschen, für Familien und für unsere 
Gesellschaft von hoher Wichtigkeit?



Werkzeuge (Auswahl)

• Manipulierte Bilder und Videos

Google Reverse Image Search – https://www.labnol.org/reverse/

InVID – https://www.invid-project.eu/

• Personen & Social Media Identitäten

Anywho – https://www.anywho.com/

Whitepages – https://www.whitepages.com/

https://www.labnol.org/reverse/
https://www.invid-project.eu/
https://www.anywho.com/
https://www.whitepages.com/


Werkzeuge (Auswahl)

• Nachrichten & Fake News

Mimikama (Österreich) – https://www.mimikama.org/faktencheck/

Austria Presse Agentur (Österreich) –
https://apa.at/service/faktencheck-2/

Correctiv (Deutschland) – https://correctiv.org/faktencheck/

ARD Faktenfinder (Deutschland) –
https://www.tagesschau.de/faktenfinder/

Snopes (USA) – https://www.snopes.com/

The Wayback Machine – https://web.archive.org/

https://www.mimikama.org/faktencheck/
https://apa.at/service/faktencheck-2/
https://correctiv.org/faktencheck/
https://www.tagesschau.de/faktenfinder/
https://www.snopes.com/
https://web.archive.org/


Prinzipien

• Emotionen immer und gründlich hinterfragen

• Aktives Nachdenken über eigene Wahrnehmungsverzerrungen & 
Vorurteile

• Argumente und „Fakten“ methodisch-rational überprüfen

• „Ad fontes“ – Quellenkritik

• „Nachrichtenfasten“ & mediale Psychohygiene

• Abkehr vom Informiertheitsirrglauben

• Auf Emotionen eingehen und Fragen stellen

• Rückkehr zur gepflegten Diskussionskultur innerhalb der Familie



Prävention Familie

• Radikalisierung führt zu einer Verhaltensänderung

• Kann frühzeitig erkannt werden

• Informieren und Sensibilisieren

• Zeit nehmen für Anliegen

• Wahrnehmungen ansprechen

• Personen über Emotionen erreichen, besonders Jugendliche 

• Fragen stellen: Was fühlst Du? Warum glaubst Du das?

• Hilfe und Unterstützung holen und diese auch anbieten



Werkzeuge allgemein

• Bei dringendem Verdacht, Notruf 133

• Freunde & Familie, Netzwerk, Schule, Kirche 

• Sozialarbeit/Sozialhilfe

• Jugend/Familienamt (BH)

• Kinder- und Jugendanwaltschaft 

• SICHER LEBEN: 0677 64 133 444

• Beratungsstelle Extremismus: 0800 202044

• Meldung „no-to-extremism Stmk.“ (online Hetze), Ban-Hate-App



Werkzeuge Schule

Im schulischen Kontext:
-akute Gefährdung oder Strafrecht, Notruf 133

-Direktion und Kollegium (Gefährdungsmeldung)

-Schulpsychologie, Schulsozialarbeit

-Psychosoziale Unterstützungsteam (P.U.T.) bzw. ISOP

-SICHER LEBEN

-Präventionsbeamte der Polizei

-Kinder- und Jugendanwaltschaft



Fragen & Feedback



Danke für die Aufmerksamkeit

Mag. Stefan Auer

Dr. Jeremy Stöhs

 0677/64 133 444
 office@sicherlebengraz.at
www.sicherlebengraz.at
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